Fundusze Europejskie Rzeczpospolita Dofinansowane przez L_I%'E%E—'%
2 x . Ty
na Rozwdéj Cyfrowy - Polska Unie Europejska 11’%'@4

PNO0S.271.14.1.2025.2 Trzebielino, dnia 28.03.2025 r.

Strona internetowa Zamawiajacego

Dot. zaméwienia publicznego pn. Wzmocnienie krajowego systemu cyberbezpieczenstwa konkurs
grantowy w ramach Projektu grantowego ,,Cyberbezpieczny Samorzqgd” - Dostawa sprzetu IT
podnoszgcego poziom cyberbezpieczenstwa Gminy Trzebielino wraz 7 ustugami 7 zakresu
cyberbezpieczenstwa, znak sprawy: PNOS.271.14.2025.2

— Ogloszenie o zamoéwieniu zostalo zamieszczone w BZP na stronie portalu internetowego Urzedu
Zamowien Publicznych w dniu 24.03.2025 r. pod nr 2025/BZP 00159255/01

Na podstawie art. 284 ustawy z dnia 11 wrzes$nia 2019 r. Prawo zamowien publicznych (Dz.U. z 2024r., poz.
1320), zwana dalej ,,ustawg Pzp”, Zamawiajacy informuje, Ze wniesiono pytania dot. ww. postepowania o
udzielenie zamdwienia publicznego i udziela na nie odpowiedzi.

1. Tres¢ zapytan do Specyfikacji Warunkow Zamowienia (SWZ) wraz z wyjasnieniami:

Pytanie.1

Zamawiajacy zgodnie z OPZ oczekuje:

Serwer |

Przedmiotem zamowienia jest dostawa i instalacja klastra pracy awaryjnej urzedu sktadajacego si¢ z 2 serwerdw
wraz z systemem operacyjnym.

Dostarczony system operacyjny zgodny z istniejaca infrastrukturg serwerowa. Licencja na Windows Server
Standard w najnowszej dostgpnej wersji. Dwie licencje pokrywajace wszystkie

fizyczne rdzenie serwera, pozwalajace na uruchomienie oprogramowania na maksymalnie 4 maszynach
wirtualnych. Nosnik

fizyczny umozliwiajgcy instalacje systemu operacyjnego.

* Dostarczone licencje dostepowe CAL 30 sztuk w wersji na urzadzenie.

* Dostarczone licencje dostepowe CAL 10 sztuk w wersji na uzytkownika.

", wobec powyzszego mam dwa pytania pytania:

a) czy Zamawiajacy na nowym mocnym serwerze (Ptyta gtdéwna musi by¢ zaprojektowana przez producenta
serwera i oznaczona jego znakiem firmowym, Na plycie gldwnej powinny znajdowaé si¢ minimum 32
sloty przeznaczone do instalacji pamigci, RAM 64GB) chce obstugiwaé aplikacje dziedzinowe i bazy
danych pod aplikacje dziedzinowe (wykorzystywac¢ je do codziennej pracy Urzedu)?

Odpowied?: Tak, Zamawiajgcy kupuje nowe serwery z przeznaczeniem miedzy innymi pod systemy dziedzinowe
wykorzystywane w codziennej pracy urzedu.

b) jesli tak to czy wykonawca bedzie rowniez zobowigzany do migracji ze starych serweréw oprogramowania
do maszyn wirtualnych na nowym serwerze (jest to na tyle wazne z uwagi na przestoje pracy Urzedu podczas
migracji i dostepu niektorych pracownikdéw w celu przetestowania takiej migracji)?

Odpowiedi: Tak, Zamawiajgcy oczekuje, ze wykonawca dokona migracji ze starych serweréow do nowych
maszyn wirtualnych. Wykonawca zrobi to w taki sposob, aby nie bylo niepotrzebnego przestoju w pracy urzedu.
Istnieje mozliwos¢ pracy po godzinach pracy urzedu jesli byto by to wymagane do sprawnego zmigrowania
takich danych.

Pytanie.2

Zamawiajacy zgodnie z OPZ oczekuje:

Serwer |1

Przedmiotem zamowienia jest dostawa i instalacja klastra pracy awaryjnej urzedu sktadajacego si¢ z 2 serwerow
wraz z systemem operacyjnym.

Dostarczony system operacyjny zgodny z istniejgcg infrastrukturg serwerowa. Licencja na Windows Server
Standard w najnowszej dostepnej wersji. Dwie licencje pokrywajace wszystkie fizyczne rdzenie serwera,
pozwalajace na uruchomienie

oprogramowania na maksymalnie 4 maszynach wirtualnych.
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", wobec powyzszego mam dwa pytania pytania:

a) czy Zamawiajacy na nowym mocnym serwerze (Plyta gtéwna musi by¢ zaprojektowana przez producenta
serwera i oznaczona jego znakiem firmowym, Na ptycie gtéwnej powinny znajdowa¢ si¢ minimum 32 sloty
przeznaczone do instalacji pamieci, RAM 64GB) chce obstugiwaé aplikacje dziedzinowe i bazy danych pod
aplikacje dziedzinowe (wykorzystywac¢ je do codziennej pracy Urzedu)?

b) jesli tak to czy wykonawca bedzie rowniez zobowigzany do migracji ze starych serwerdw oprogramowania
do maszyn wirtualnych na nowym serwerze (jest to na tyle wazne z uwagi na przestoje pracy Urzedu podczas
migracji i dostgpu niektérych pracownikow w celu przetestowania takiej migracji)?

Odpowied;: Zamawiajgcy informuje, ze Serwer Il ma pefnié role redundantng w stosunku do Serwera |

Pytanie.3

Zamawiajacy zgodnie z OPZ oczekuje:

Dostawa Serwera w obudowie typu Tower — 1 szt.

Przedmiotem zamowienia jest dostawa i instalacja klastra pracy awaryjnej urzedu sktadajacego si¢ z 2 serwerdw
wraz z systemem operacyjnym.

Dostarczony system operacyjny zgodny z istniejgcg infrastrukturg serwerows. Licencja na Windows Server
Standard w najnowszej dostgpne;j

wersji. Dwie licencje pokrywajace wszystkie fizyczne rdzenie serwera,

pozwalajace na uruchomienie oprogramowania na maksymalnie 4 maszynach wirtualnych. Nos$nik fizyczny
umozliwiajacy instalacje systemu

operacyjnego.

* Dostarczone licencje dostepowe CAL 10 sztuk w wersji na urzadzenie.

* Dostarczone licencje dostgpowe CAL 10 sztuk w wersji na uzytkownika

", wobec powyzszego mam dwa pytania pytania:

a) czy Zamawiajacy na nowym mocnym serwerze (Zainstalowany jeden procesor min. 8-rdzeniowy klasy x86,
min.

3.2GHz., RAM 128GB) chce obstugiwa¢ aplikacje dziedzinowe i bazy danych pod aplikacje dziedzinowe
(wykorzystywac je do codziennej pracy Urzegdu)?

b) jesli tak to czy wykonawca bedzie rowniez zobowigzany do migracji ze starych serweréw oprogramowania
do maszyn wirtualnych na nowym serwerze (jest to na tyle wazne z uwagi na przestoje pracy Urzedu podczas
migracji i dostepu niektérych pracownikoéw w celu przetestowania takiej migracji)?

Odpowied?: W przypadku tego serwera Zamawiajgcy oczekuje wytgcznie dostawy urzqdzenia.

Pytanie.4
Ilo$¢ lokalizacji jednostek audytowanych (adres, adresy)
Odpowied?: Jedna jednostka, ul Wiejska 15 77-235 Trzebielino

Pytanie.5

Tlo$¢ wszystkich pracownikow organizacji (dane ponizej warto rozgraniczy¢ na kazda lokalizacje z osobna (jesli
jest ich kilka):

Odpowied?: 18 pracownikow

Pytanie.6
Ilo$¢ wszystkich hostow podtaczonych do sieci (komputery, urzadzenia serwerowe, urzadzenia sieciowe jak np.
drukarki, routery, przetaczniki, Access Pointy, urzadzenia VolP etc.). W tym rozgraniczy¢:
a. llos¢ komputerow (rowniez przenos$nych)
b. Ilos¢ serwerow (fizycznych, wirtualnych)
c. llos¢ pozostatych urzadzen podtaczonych do sieci
Odpowied?: Zamawiajgcy informuje;
a. 20
b. 2 fizyczne, 1 wirtualny na chwile obecng ,zmiana po instalacji nowego sprzetu z przetargu
c. 15

Pytanie.7
Jaki budzet brutto zostal przez Panstwa przewidziany we wniosku grantowym?
Odpowied?;: W ramach SZBI i audytu przeznaczylismy 11.650,00 zZ brutto
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Pytanie.8

Czy pod pojeciem "testy podatnosci” rozumiejg Panstwo petlne zewngtrzne i wewngtrzne testy penetracyjne na
wszystkich hostach, podsieciach i adresach zewngtrznych oraz we wszystkich lokalizacjach, czy rozumieja
Panstwo pod tym pojegciem bardziej tylko automatyczne badanie podatno$ci oprogramowaniem typu Nessus
Professional lub podobnym?

Odpowied;: W odpowiedzi na zadane pytanie informujemy, zZe pod pojeciem ,, testy podatnosci” rozumiemy
przeprowadzenie petnych zewnetrznych oraz wewnetrznych testow penetracyjnych, testow podatnosci,
obejmujgcych wszystkie wskazane hosty, podsieci, adresy zewnetrzne oraz wewnetrzne. Testy mogq by¢
realizowane przy uzyciu specjalistycznych narzedzi przeznaczonych do tego tupu zadan, zamawiajgcy nie
wskazuje konkretnych, ani przyktadowych produktow, ktory uzy¢ ma wykonawca.

Jednoczesnie zaznaczamy, iz w ramach tych testow oczekujemy uwzglednienia zachowan pracownikow, w ich
rutynowej pracy oraz zwigzanych z nimi potencjalnych podatnosci. Oznacza to koniecznos¢ analizy ryzyka
wynikajgcego z codziennych czynnosci pracownikow oraz ich potencjalnego wplywu na poziom bezpieczenstwa
organizacji.

Raport z testow powinien zawieraé szczegotowy opis wykrytych podatnosci technicznych i organizacyjnych,
klasyfikacje ryzyka oraz zalecenia dotyczqce ich usunigcia wraz ze wskazaniem dalszych dziatan naprawczych.

Pytanie.9
llo$¢ adresow zewnetrznych
Odpowiedz: Jeden adres zewnetrzny

Pytanie.10
Ilo$¢ podsieci (jaki zakres maski kazdej podsieci?)
Odpowied?: Trzy podnieci maska /24

Pytanie.11

Czy wszystkie hosty, podsieci, adresy z pytan 3, 5 i 6 majg podlegac testom czy wybrana przez Panstwa proba?
Jesli proba prosze podac ilosci.

Odpowied?. Wszystkie hosty majq podlegac testom.

Pytanie.12

Ilo$¢ serwerowni i ich lokalizacja?.

Odpowied?: Jedna serwerownia pod podanym adresem w odpowiedzi na pytanie nr 4.

Pytanie.13
Czy maja Panstwo wdrozong Active Directory?
Odpowied?: Wdrozono Active Directory

Pytanie.14

Jesli lokalizacji jest kilka, to czy testy da si¢ wykona¢ z poziomu Centrali, czy trzeba fizycznie odwiedzi¢ kazda
lokalizacje? Jak lokalizacje sa potaczone ze soba sieciowo?

Odpowied;: Jest jedna lokalizacja.

Pytanie.13

Jaka dokumentacj¢ bezpieczenstwa aktualnie Panstwo posiadaja (np. polityka bezpieczenstwa informacii,
polityka zarzadzania incydentami, polityka szacowania ryzyka, instrukcja zarzadzania incydentami, polityka
ciggto$ci dziatania itp. dokumenty, prosze wymieni¢). Kiedy byta ostatni raz aktualizowana?

Odpowied?;: Zamawiajgcy informuje, Ze posiada: polityke bezpieczenstwa informacji — 2018 r., instrukcje
zarzgdzania systemem informatycznym- 2018 r., plan ciggtosci dziatania- 2019 r., ostatnia aktualizacja 2023r.

Pytanie.14

Prosze o odpowiedz na ponizsze pytanie:

Dotyczy: Czgéci I, zadanie 11.1.5 Dostawa i instalacja klastra pracy awaryjnej urzedu sktadajgcego si¢ z 2
serwerdw wraz z systemem operacyjnym.— 1 szt. , a) Serwer | i b) Serwer |1, poz. Gniazda PCI:

CZY W ZWIAZKU Z TYM, ZE KARTY SIECIOWE W PRZYPADKU w/w SERWEROW MOGA ZOSTAC
ZAINSTALOWANE JAKO ADAPTERY PLYTY GLOWNEJ (SPECJALNE ZLACZA DEDYKOWANE
DLA KART SIECIOWYCH) ZAMAWIAJACY DOPUSCI 1 WOLNE (NIEOBSADZONE) ZLACZE PCI-X.
ZAMIAST WYMAGANYCH 3 SZT. ZLACZY PCI-X?
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Odpowied?;: Zamawiajgcy dopuszcza W/w rozwigzanie.

2. Zamawiajacy oswiadcza oraz informuje, Ze:

— Niniejsza informacja stanowi integralna cze§¢ SWZ

— Niniejsza informacj¢ Zamawiajacy zamies$cil na stronie internetowej prowadzonego postepowania
https://platformazakupowa.pl/pn/trzebielino oraz https://bip.trzebielino.pl

Wojt Gminy

magr Daniel Chwarzynski
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