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Zapytanie ofertowe

Gmina Trzebielino zaprasza do zlozenia oferty dotyczacej zamowienia o wartos$ci szacunkowej nieprzekraczajacej
kwoty 130.000 ztotych dotyczacej postepowania pn. ,,Audyt cyberbezpieczenstwa w Zakladzie Ustug Komunalnych
w ramach projektu Cyfrowa Gmina, Dzialania 5.1 Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci
na zagrozenia”, znak sprawy: PNOS.271.19.2021.2

Zamowienie jest przedmiotem wniosku o dofinansowanie w ramach Programu Operacyjnego Polska Cyfrowa na
lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia
REACT-EU dzialania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczaca
realizacji projektu grantowego ,,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00.

I. ZAMAWIAJACY
Gmina Trzebielino
Ul. Wiejska 15, 77-235 Trzebielino
NIP: 8421663535, REGON:770979565

I1. OPIS PRZEDMIOTU ZAMOWIENIA

1) INFORMACJE OGOLNE

Przedmiotem zamowienia jest ustuga polegajaca na przeprowadzeniu diagnozy cyberbezpieczenstwa w siedzibie
Zaktadu Ustug Komunalnych ( zwanym dalej ,,ZUK”) w Trzebielinie, ul. Pomorska 75, 77-235 Trzebielino, zgodnie z
wymogami Programu Operacyjnego Polska Cyfrowa na lata 2014 —2020 Dziatanie 5.1 Rozwoj cyfrowy JST, pod katem
rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci (KRI) oraz w oparciu o norm¢ PN-ISO/IEC 27001
standaryzujgcg systemy zarzadzania bezpieczenstwem informacji.

Diagnoza musi zosta¢ przeprowadzona przez osobe¢ posiadajaca uprawnienia wykazane w Rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia audytu.

W ramach Zadania Wykonawca przeprowadzi audyt (diagnostyczny) funkcjonujgcego u Zamawiajacego Systemu

Zarzadzania Bezpieczenstwem Informacji pod wzgledem zgodnosci z nastgpujacymi aktami prawnymi oraz normami:

1. ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotdéw realizujacych zadania publiczne (Dz. U. z
2021 r. poz. 2070, z p6zn. zm.) (w zakresie dotyczacym bezpieczenstwa informacji),

2. rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych (Dz. U. z 2017 r. poz. 2247) (w zakresie dotyczacym bezpieczenstwa
informacji),

3. rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych),

4. ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. 2018 poz. 1560),

5. aktualne normy PN-ISO/IEC 27001, PN-ISO/IEC 27002, PN-ISO/IEC 27005, PN-ISO/IEC 27701, PN-ISO/IEC
27017 oraz PN-ISO/IEC 22301.

Podstawg audytu bgda stanowity, co najmniej:

wywiady z przedstawicielami ZUK

obserwacje lub wywiady audytora, dotyczace bezpieczenstwa fizycznego i srodowiskowego,

obserwacje lub wywiady audytora, dotyczace bezpieczenstwa serwerowni,

obserwacje lub wywiady audytora dotyczace bezpieczenstwa kluczowych systemow teleinformatycznych,

zgromadzone materialy audytowe w postaci dokumentacji bezpieczenstwa informacji i organizaCyjnej

obowigzujacej u ZUK.

Ushluga ma by¢ przeprowadzona w siedzibie Zaktadu Ustug Komunalnych w Trzebielinie.

agkrwbdE

Efektem realizacji Zadania I bedzie raport z przeprowadzonego audytu bezpieczenstwa, przygotowany i przekazany
Zamawiajacemu w formie elektronicznej. Raport bedzie zawierat co najmniej:
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opis wykonania planu audytu,
opis wykorzystanych standardow,
oceng spelnienia wymagan.

2) SZCZEGOLOWY ZAKRES AUDYTU

W ramach zamoéwienia, Wykonawca przeprowadzi diagnoze¢ na podstawie nastgpujacych obszarow i dokumentow:

A. ldentyfikacja systemu informacyjnego wspierajacego zadanie publiczne;

Dokumentacja dot. zarzadzania incydentem,

Dokumentacja dot. wiedzy pozwalajacej na zrozumienie zagrozen cyberbezpieczenstwa,

Dokumentacja Systemu Zarzadzania Bezpieczenstwem Informacii,

Regulacje wewnetrzne dot. zmieniajgcego si¢ otoczenia,

Inwentaryzacja sprzgtu i oprogramowania,

Analiza ryzyka utraty integralnosci, dostgpnosci lub poufnosci informacji, postgpowanie ryzykiem,

Dokumentacja dot. zarzadzania uprawnieniami,

Dokumentacja dot. szkolen i uswiadamiania,

Dokumentacja dot. monitorowania dostepu do informacji, nieautoryzowanych zmian i zabezpieczenia
nieautoryzowanego dostepu,

Zasady bezpiecznej pracy mobilnej,

Dokumentacja dot. zabezpieczenia informacji przed nieuprawnionym ujawnieniem, modyfikacja, usunigciem lub
zniszczeniem,

Umowy serwisowe,

Zasady postgpowania z informacjami w celu minimalizacji ryzyka kradziezy,

Dokumentacja dot. zapewnienia odpowiedniego poziomu bezpieczenstwa (w tym oprogramowania, utraty w wyniku
awarii, ochrony przed btgdami, mechanizméw kryptograficznych, bezpieczenstwa plikow, zarzadzania
podatnos$ciami, kontroli zgodnosci z regulacjami),

Dokumentacja dot. audytu bezpieczenstwa informac;ji,

B. System informacyjny wspierajacy zadanie publiczne;

Raport z audytu systemu informacyjnego,

Dokumentacja architektury zastosowanych zabezpieczen,

Dokumentacja architektury sieci,

Baza danych konfiguracji urzadzen aktywnych,

Dokumentacja zmian w systemach informacyjnych,

Dokumentacja dot. monitorowania w trybie ciggtym,

Umowy z dostawcami wsparcia technicznego,

Umowy z dostawcami ustug z zakresu bezpieczenstwa teleinformatycznego,
Raport z audytu dostawcy ustug teleinformatycznych,

Dokumentacja zabezpieczen fizycznych i srodowiskowych,

Rejestr dostepu do dokumentacji systemu informacyjnego,

C. Aspekty techniczne;

Raport z audytu serwisu WWW,

Raport z audytu serwisu pocztowego,

Raport z audytu lokalnych sieci teleinformatycznych,,

Raport z audytu potaczenia z siecig Internet

D. Aspekty organizacyjne;

Raport z audytu organizacji zarzadzania bezpieczenstwem teleinformatycznym,
Raport z audytu procesu planowania,

a) Pozostale informacje i wymagania

Ilos¢ lokalizacji dziatalnos$ci organizacji - 1

ilo$¢ serwerow fizycznych — 1

I10s¢ stacji roboczych i urzadzen sieciowych — 4 stacje robocze, 2 urzadzenia sieciowe,

TERMIN REALIZACJI ZAMOWIENIA
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1. Termin rozpoczgcia realizacji zamowienia:
— W dniu podpisania umowy
2. Termin zakonczenia realizacji zamowienia:
— Do 5 miesiecy od daty podpisania umowy

IV. WARUNKI UDZIALU W POSTEPOWANIU
O udzielenia zamoéwienia moga ubiegac si¢ oferenci nie podlegajacy wykluczeniu i spelniajacy warunki
udzialu w postepowaniu, tj.:
a) posiadaja uprawnienia do wykonywania okreslonej dzialalnosci
Audyt musi zosta¢ przeprowadzony przez osobg posiadajaca uprawnienia wykazane w Rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia audytu
w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

Wykaz certyfikatow wskazanych w w/w rozporzadzeniu:

1. Certified Internal Auditor (CIA)

2. Certified Information System Auditor (CISA)

3. Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedtug normy PN-EN ISO/IEC
27001 wydany przez jednostke oceniajgca zgodno$¢, akredytowang zgodnie z przepisami ustawy z dnia 13
kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i
1338), w zakresie certyfikacji 0sob

4. Certyfikat audytora wiodacego systemu zarzadzania ciagtoscig dziatania PN-EN ISO 22301wydany przez

jednostke oceniajacg zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach
oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji os6b

Certified Information Security Manager (CISM)

Certified in Risk and Information Systems Control (CRISC)

Certified in the Governance of Enterprise IT (CGEIT)

Certified Information Systems Security Professional (CISSP)

9. Systems Security Certified Practitioner (SSCP)

10.Certified Reliability Professional

11.Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

Dowdd: przedstawienie imiennego certyfikatu wymienionego w Rozporzqdzeniu Ministra Cyfiryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu w rozumieniu art. 15
ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

N O

Wykonawcy, ktorzy nie wykazg spelnienia warunkéw udzialu w postepowaniu podlega¢ beda wykluczeniu z
udzialu w postepowaniu. Oferte wykonawcy wykluczonego uznaje si¢ za odrzucong.

b) posiadania wiedzy i doswiadczenia,
Ocena spetnienia warunku zostanie dokonana na podstawie ztozonego oswiadczenia
c) dysponowania odpowiednim potencjalem technicznym oraz osobami zdolnymi
do wykonania zamowienia.
Ocena spetnienia warunku zostanie dokonana na podstawie ztozonego oswiadczenia
d) sytuacji ekonomicznej i finansowej.
Ocena spetnienia warunku zostanie dokonana na podstawie ztozonego oswiadczenia

V. MIEJSCE ORAZ TERMIN SKEADANIA OFERT
Oferte cenowa nalezy zlozy¢ w siedzibie Zamawiajacego: Urzad Gminy w Trzebielinie, ul. Wiejska 15, 77-235
Trzebielino, w zamknigtej kopercie z dopiskiem: OFERTA: ,, Audyt cyberbezpieczenstwa W Zakladzie Ustug
Komunalnych w ramach projektu Cyfrowa Gmina” lub na adres l.rokicka@trzebielino.pl w terminie do dnia
16.05.2022 r. do godz. 9.45.

Zamawiajacy zastrzega sobie prawo uniewaznienia postgpowania bez podania przyczyny.
VI. OPIS SPOSBU PRZYGOTOWANIA OFERTY
1. Oferte sktada sig, pod rygorem niewaznosci, w formie elektronicznej. Zamawiajacy nie dopuszcza skladania oferty
W postaci pisemnej.
2. Postepowanie o udzielenie zamoéwienia prowadzi si¢ w jezyku polskim i Zamawiajacy nie wyraza zgody na
zlozenie o$wiadczen, oferty oraz innych dokumentéw (w tym certyfikatow) jednym z jezykow powszechnie
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uzywanych w handlu mi¢dzynarodowym. Dokumenty sporzadzone w jezyku obcym sa skladane wraz z
tlumaczeniem na jezyk polski.

Tres¢ oferty musi odpowiadac tresci Zapytania ofertowego.

Wzér Formularza oferty stanowi zatacznik nr 1 do Zapytania ofertowego.

Oferte podpisuje osoba lub osoby uprawnione do reprezentowania Wykonawcy. Jezeli wykonawce reprezentuje
pelnomocnik, wraz z ofertg sktada si¢ petnomocnictwo w oryginale lub kopii potwierdzonej notarialnie.

6. Wykonawca moze ztozy¢ jedng ofertg.

7. Oferte sporzadza si¢ w sposob staranny, czytelny i trwaly. Stwierdzone przez Wykonawce w ofercie bledy i omytki
w zapisach - przed jej ztozeniem - poprawia si¢ przez skreslenie dotychczasowej tresci i wpisanie nowej, z
zachowaniem czytelnosci btgdnego zapisu, oraz podpisanie poprawki i zamieszczenie daty dokonania poprawki.

8. Na oferte skladaja sie nastepujace dokumenty:

— kompletny, wypelniony formularz cenowo-ofertowy stanowigcy zalacznik nr 1;

— kompletne, wypelnione o§wiadczenie stanowigce zalacznik nr 2 i zalacznik nr 4;

— dokumenty potwierdzajace wymagane kwalifikacje do przeprowadzenia audytu;
Wszelkie koszty zwiazane z przygotowaniem i ztozeniem oferty ponosi Wykonawca.

9. Oferty przestane droga elektroniczna nalezy zatytulowa¢ ,,PN0OS.271.19.2022.2— oferta”

10. Za dat¢ doreczenia oferty liczy si¢ date jej wptywu do Zamawiajacego.

11. W przypadku wycofania oferty, Wykonawca sktada o§wiadczenie, ze oferte wycofuje. Os§wiadczenie o wycofaniu
oferty musi zawiera¢ co najmniej nazwe i adres Wykonawcy, tres¢ o§wiadczenia Wykonawcy o wycofaniu oferty
oraz podpis osoby lub 0sob uprawnionych do reprezentowania Wykonawcy.

12. W przypadku zmiany oferty wykonawca sktada o$wiadczenie, ze oferte zmienia, okreslajac zakres tych zmian.
Oswiadczenie o zmianie oferty wykonawca wysyta w oddzielnym mailu. O$wiadczenie o zmianie oferty musi
zawiera¢ nazwge i adres wykonawcy oraz podpis wykonawcy.

13. Oferta zlozona po terminie nie bedzie podlegata ocenie.

14. Odrzuceniu podlegajg oferty:

— ktorych tres¢ nie odpowiada tresci zapytania ofertowego,

— zlozone przez Wykonawce podlegajacego wykluczeniu w zwigzku z istnieniem powigzan osobowych lub
kapitatowych,

— ktore zostaly ztozone po wyznaczonym terminie na sktadanie ofert.

15. Wykonawca pozostaje zwigzany ztozona oferta przez 30 dni kalendarzowych. Bieg terminu zwigzania oferta
rozpoczyna si¢ wraz z uptywem terminu sktadania ofert. Wykonawca samodzielnie lub na wniosek Zamawiajacego
moze przedhuzy¢ termin zwiazania oferta.

16. Zamawiajacy do udzielania informacji oferentom w sprawie niniejszego zamowienia Wyznacza:

e Do spraw proceduralnych: Lucyna Rokicka — Podinspektor ds. gospodarki nieruchomo$ciami i zaméwien
publicznych, e-mail: L.rokicka@trzebielino.pl tel.: 598480605
e Do spraw merytorycznych: Mariusz Bublewicz — Informatyk, e-mail: informatyk@trzebielino.pl

ok w

VII.  OCENA OFERT

1. Przy wyborze najkorzystniejszej oferty sposrod ofert niepodlegajacych odrzuceniu Zamawiajacy bedzie stosowat
nizej podang wage poszczegdlnych kryteriow oceny:
— cena oferty brutto — 100%
a) cena oferty brutto ( Ci)—100%
C = Cb/Co x 100,

C - ilo$¢ punktow przyznana badanej ofercie wg. kryterium ceny,

Cb — najnizsza cena brutto za realizacje przedmiotu zmowienia,

Co — cena brutto badanej oferty.

Jezeli nie mozna wybra¢ najkorzystniejszej oferty z uwagi na to, ze zostaly ztozone oferty o takiej samej cenie lub
koszcie, zamawiajacy wzywa Wykonawcow, ktorzy ztozyli te oferty, do zlozenia w terminie okre§lonym przez
Zamawiajacego ofert dodatkowych

VIIl.  INFORMACJE DOTYCZACE WYBORU NAJKORZYSTNIEJSZEJ OFERTY

Informacja o wyniku postepowania zostanie umieszczona na stronie internetowe;j:
—  https://bip.trzebielino.pl/
oraz wystana e-mail do Wykonawcow, ktorzy ztozyli oferty w przedmiotowym postgpowaniu.
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IX. DODATKOWE INFORMACJE

1. W ramach postepowania wyklucza si¢ mozliwo$¢ udzielenia zam6éwienia podmiotom powigzanym osobowo
lub kapitalowo z zamawiajacym.
Przez powiazania kapitatowe lub osobowe rozumie si¢ wzajemne powigzania migdzy Zamawiajagcym lub osobami
upowaznionymi do zaciggania zobowigzan w jego imieniu lub osobami wykonujagcymi w jego imieniu czynno$ci
zwigzane z przygotowaniem i przeprowadzeniem procedury wyboru wykonawcy, a wykonawca, polegajace w
szczegblnosci na:
— Uczestniczeniu w spotce jako wspolnik spotki cywilnej lub spotki osobowej;
— Posiadaniu co najmniej 10 % udzialow lub akcji o ile nizszy prog nie wynika z przepisow prawa lub nie zostat
okreslony przez 1Z PO;
— Pelnieniu funkcji cztonka organu nadzorczego lub zarzadzajacego, prokurenta, pelnomocnika;
— Pozostawaniu w zwigzku matzenski, w stosunku pokrewienstwa lub powinowactwa w linii prostej,
pokrewienstwa drugiego stopnia lub powinowactwa drugiego stopnia w linii bocznej lub w stosunku
przysposobienia, opieki lub kurateli.

W celu potwierdzenia braku podstaw wykluczenia Wykonawcy z udzialu w postepowaniu, Wykonawca zobowiazany
jest do ztozenia o§wiadczenia dotyczacego przestanek wykluczenia z postepowania zgodne w tresci z zatacznikiem nr 4
do Zapytania ofertowego. Informacje zawarte w_oswiadczeniu stanowia potwierdzenie, ze Wykonawca nie podlega
wykluczeniu.

2. Zamawiajacy zastrzega sobie prawo uniewaznienia postepowania na kazdym z jego etapow bez podania
przyczyn.

X. ZALACZNIKI

Zatacznik Nr 1 — Wz6r formularza ofertowego

Zakacznik Nr 2 — O$wiadczenie o spetnieniu warunkow

Zatgcznik Nr 3 — Projekt umowy

Zakacznik Nr 4 — Oswiadczenie dotyczace przestanek wykluczenia z postepowania

Wojt Gminy Trzebielino

mgr Tomasz CzechowsKi
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