Zarzadzenie nr 22/2023
Wojta Gminy Trzebielino
z dnia 3 luty 2023 roku

w sprawie powolania Administratora ds. Systemu Zarzadzania Bezpieczenstwem

Informacji .

Na podstawie art.33 ust. 3 ustawy z dnia 8 marca 1990r. o samorzadzie gminnym (t.j.Dz.U. z
2023.40 ) w zwiazku z § 20 Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012r. w sprawie
Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych ( Dz.U.z 2017 r. poz.2247 z p6Zn. zm.) - zarzadza sie, co nastepuje:

§1.

Powotuje Pana Mariusza Bublewicza na Administratora ds. Systemu Zarzadzania
Bezpieczenstwem Informacji w Urzedzie Gminy Trzebielino.

§ 2.

Zakres zadan Administratora ds. Systemu Zarzgdzania Bezpieczenstwem Informacji
obejmuje w szczeg6lnosci:

1) Utrzymywanie aktualno$ci inwentaryzacji sprzetu i oprogramowania stuzacego do
przetwarzania informacji obejmujacej jej rodzaj i konfiguracje;

2) Przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostepnosci lub
poufnosci informacji oraz podejmowania dziatan minimalizujgcych to ryzyko stosownie
do wynikéw przeprowadzonej analizy;

3) Przyznawanie uprawnien w procesie przetwarzania informacji adekwatnie do
realizowanych przez uprawnionych zadani obowigzkéw majacych na celu zapewnienie
bezpieczenstwa informacji;

4) Dokonywanie bezzwlocznych zmian uprawnien w przypadku zmiany zakresu
przydzielonych do realizacji zadan oraz odebrania uprawnien;

5) Kontrola i wdrazanie stosowania podstawowych zasad gwarantujgcych bezpieczng prace
przy przetwarzaniu mobilnym i pracy na odlegtos¢;

6) Zabezpieczanie informacji w sposéb uniemozliwiajgcy nieuprawnionemu jej ujawnienie,
modyfikacje, usuniecie lub zniszczenie ;

7) Sprawowanie nadzoru nad wykorzystywanym w Urzedzie oprogramowaniem pod katem
jego legalnosci;

8) Czuwanie nad zapewnieniem ciggloSci dzialania systemdéw  informatycznych i
optymalizacje wydajnosci;

9) Konfiguracja i administracja oprogramowania systemowego i sieciowego;

10) Nadzér nad prawidtowoscig zawierania w umowach serwisowych podpisanych ze stronami
trzecimi zapiséw gwarantujgcych odpowiedni poziom bezpieczenstwa informacji;



11) Ustalanie zasad postepowania z informacjami zapewniajgcych minimalizacje ryzyka kradziezy
informacji i Srodkéw przetwarzania informacji, w tym urzadzen mobilnych;

12) Zapewnienie odpowiedniego poziomu bezpieczeristwa w systemach teleinformatycznych,
polegajgcego w szczegdlnosci na:

a) Dbatosci o aktualizacje oprogramowania,

b) Minimalizowanie ryzyka utraty informacji w wyniku awarii,

c¢) Ochrona przed btedami, utratg, nieuprawniong modyfikacja,

d) Stosowaniu mechanizméw kryptograficznych w sposéb adekwatny do zagrozen lub
wymogow przepisu prawa ,

e) Zapewnieniu bezpieczenstwa plikow systemowych, w tym kontroli zgodnosci
systemoéw teleinformatycznych z odpowiednimi normami i politykami
bezpieczenstwa.

13) Biezgcy monitoring incydentow bezpieczenistwa poprzez przeglagdanie rejestru zdarzen
systemowych oraz podejmowanie decyzji o instalacji nowych elementéw w systeme;

14) Aktualizowanie oprogramowania antywirusowego oraz systemow operacyjnych;

15) Sprawdzanie wykonanych kopii zapasowych pod katem ich dalszej przydatnosci.

16) Prowadzenie inwentaryzacji sprzetu komputerowego i oprogramowania uzywanego w
Urzedzie.

17) Nadzér nad naprawami, konserwacjg oraz likwidacjg urzgdzen komputerowych zawierajgcych
dane osobowe.

18) Wspdtpraca z Inspektorem Ochrony Danych Urzedu Gminy Trzebielino.

§ 2.

Traci moc zarzadzenie nr 16/2017 Wadjta Gminy Trzebielino z dnia 10.02.2017 r. w sprawie powotania
Administratora Bezpieczenstwa Informacji i Administratora Systemu Informatycznego w Urzedzie
Gminy Trzebielino zmienione zarzgdzeniem nr 74/2018 z dnia 24.05.2018 r. w sprawie odwotania
Administratora Bezpieczenstwa Informacji i zmiany zarzadzenie nr 16/2017 Wéjta Gminy Trzebielino
z dnia 10.02.2017 r. w sprawie powotania Administratora Bezpieczenstwa Informacji i Administratora
Systemu Informatycznego w Urzedzie Gminy Trzebielino i Administratora Systemu Informatycznego
w Urzedzie Gminy Trzebielino.

§ 3,

Zarzadzenie wchodzi w zycie z dniem podpisania.

Wojt
mgr Tomasz Czechowski

Przygotowata :Grazyna Bodnar



